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Wymagania wstepne

Student rozpoczynajacy ten przedmiot powinien posiada¢ uporzgdkowang, podbudowang matematycznie,
szczegobtowg wiedze z podstaw teorii telekomunikacji niezbedng do zrozumienia, analizy, oceny dziatania
analogowych i cyfrowych systemow telekomunikacyjnych. Powinien rowniez posiada¢ umiejetno$é
pozyskiwania informacji z literatury, baz danych oraz innych zrédet w jezyku polskim lub angielskim.

Cel przedmiotu
Przekazanie studentom wiedzy na temat metod ochrony informacji w systemach telekomunikacyjnych.

Przedmiotowe efekty uczenia sie

Wiedza:
1. Ma praktyczng wiedze na temat systemdw bezpieczenstwa lub metod umozliwiajgcych zapewnienie
bezpieczenstwa informacji przesytanych w systemach telekomunikacyjnych.

Umiejetnosci:
1. Potrafi zastosowac i/lub zaprojektowaé profesjonalne systemy nadzoru i bezpieczehstwa w ré6znego



rodzaju sieciach bgdz systemach telekomunikacyjnych.
2. Zna ograniczenia wiasnej wiedzy i umiejetnosci, rozumie koniecznos¢ dalszego doksztatcania sie.

Kompetencje spoteczne:

1. Ma poczucie odpowiedzialnosci za zaprojektowane systemy (elektroniczne i telekomunikacyjne)

i zdaje sobie sprawe z zagrozeh dla ludzi i dla spoteczenstwa w wypadku ich nieodpowiedniego
zaprojektowania lub wykonania.

2. Posiada swiadomos$¢ koniecznosci profesjonalnego podejscia do rozwigzywanych problemow
technicznych i podejmowania odpowiedzialnosci za proponowane przez siebie rozwigzania techniczne.

Metody weryfikacji efektéw uczenia sie i kryteria oceny
Efekty uczenia sie przedstawione wyzej weryfikowane sg w nastepujgcy sposob:

Wiedza nabyta w ramach wyktadu jest weryfikowana na podstawie pisemnego i/lub ustnego egzaminu,
sktadajgcego sie z 5 pytan otwartych, identycznie punktowanych. Prog zaliczeniowy wynosi 50%. Rozkfad
progoéw dla ocen od 2 do 5 jest rwnomierny. Zagadnienia zaliczeniowe, na podstawie ktérych
opracowywane sg pytania otwarte, przesytane sg studentom drogg mailowg z wykorzytaniem

uczelnianej poczty elektroniczne;.

Wiedza i umiejetnosci nabyte w czasie realizacji zadan projektowych sg weryfikowane na podstawie
opracowanego projektu oraz prezentacji projektu przed grupg ¢wiczeniowa. Projekt i prezentacja sg
oceniane oddzielnie. Ocena koncowa jest Srednig arytmetyczng obu ocen. Stosowana skala jest
nastepujgca: ponizej 3 - ocena 2,0, od 3 do 3,25 - ocena 3,0; od 3,26 do 3,75 - ocena 3,5; od 3,76 do 4,25
- ocena 4,0; od 4,26 do 4,75 - ocena 4,5; powyzej 4,75 - ocena 5,0.

Tre$ci programowe

W ramach wyktadu studenci poznajg podstawowe metody ochrony informacji. Omawiane sg takie
pojecia jak: podatnos¢, zagrozenie, incydent, klasyfikacja zagrozen, kategorie zagrozen, przyktady
zagrozen dla przewodowych sieci telekomunikacyjnych, bezprzewodowych sieci telekomunikacyjnych,
sieci komputerowych, zalezno$ci przyczynowo-skutkowe w procesie identyfikacji zagrozen, statystyki
awarii, podatnosci i zabezpieczen, wnioski ze statystyk awarii oraz analiz podatnosci i zabezpieczen,
standardy i normy bezpieczenstwa informacyjnego (normy oficjalne-de jure, regionalne, krajowe,
pozostate tj. stosowane de facto), przykladowe modele ochrony informacji (Grahama-Denninga, Bella,
Biby itp.), pojecie ryzyka, metody analizy i szacowania ryzyka (dedukcyjne, indukcyjne, jakosciowe,
ilosciowe), redukcja ryzyka, metody zarzgdzania ryzykiem wg norm BS, ISO/EIC, NIST oraz PN, metody
zarzgdzania bezpieczenstwem wg BS, ISO/EIC, NIST oraz PN, trojpoziomowy model odniesienia,
dokumenty ochrony informaciji, ocena stanu ochrony informac;ji, audyt polityki bezpieczenstwa,
wdrazanie zapiséw dokumentu pt. "Polityka bezpieczenstwa" do praktyki telekomunikacyjnej.

Zajecia projektowe polegajg na opracowaniu oraz implementacji programowej/sprzetowej elementéw
zabezpieczenh systemoéw telekomunikacyjnych proponowanych przez prowadzgcego lub przez
studentéw, po uprzedniej akceptacji prowadzgcego. Elementy proponowane przez prowadzgcego to:
szacowanie ryzyka przyktadowego zdarzenia (kradziez karty dostepowj, kredytowej, hasta, PIN,
uszkodzenie serwerta poczty itp.) za pomocg jednej z metod omawianych na wyktadzie, implementacja
metody uwierzytelnienia i/lub autoryzacji w ukidzie FPGA, programowa albo sprzetowa implementacja
metody zapewnienia poufnosci transmisji email w sieci publicznej, opracowanie przyktadowego
dokumentu polityki bezpieczenstwa dla matej firmy, opracowanie na podstawie PN wytycznych do
audytu bezpieczenstwa lokalnej sieci komputerowe;.

Tematyka zaje¢
brak

Metody dydaktyczne

1. Wykitad: prezentacja multimedialna.
2. Projekt: potgczenie metody ¢wiczeniowej i projektowe;j
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Bilans naktadu pracy przecietnego studenta

Godzin ECTS
taczny naktad pracy 100 4,00
Zajecia wymagajace bezposredniego kontaktu z nauczycielem 58 2,00
Praca wtasna studenta (studia literaturowe, przygotowanie do zajec 42 2,00
laboratoryjnych/¢wiczen, przygotowanie do kolokwiéw/egzaminu,
wykonanie projektu)




